Sm@rtTAN plus

Das Sm@rtTAN plus Verfahren trennt den Uberweisungs-Auftrag von der Bestatigung durch die
Transaktions-Nummer — fir Sie ein Plus an Sicherheit.

Sie erzeugen eine TAN mit Daten, die nur Sie kennen — aus der Online-Banking-Anwendung.

So funktioniert die Sm@rtTAN plus

Sie fiillen in der Online-Banking-Anwendung ein Uberweisungs-Formular aus.
Durch Senden / Ausfiihren wird die Uberweisung in das Bank-System iibertragen.

Das Internetbanking zeigt Ihnen einen Bank-Code ("Code / Startcode") und Transaktions-
Daten ("Data / Daten® = Kontonummer des Empféngers) an.

FlOhren Sie die Karte in das Karten-Lesegerat, und driicken Sie die TAN-Taste.

Den Bank-Code aus dem Internetbanking geben Sie in das Karten-Lesegerat ein.
Bestatigen Sie mit "OK".

Vergleichen Sie nun die "Data"-Ziffern mit der Empfanger-Kontonummer und tippen sie
ebenfalls in den Leser ein. Bestatigen Sie mit "OK".

Die TAN erscheint auf dem Display des Lesers.

Diese TAN geben Sie in die Banking-Anwendung ein. Das Rechenzentrum lhrer
Raiffeisenbank Frechen-Hirth eG prift den Vorgang und flhrt ihn aus; im Online-Banking
erscheint eine Bestatigung.

Beispiel:

Inlands-Oberweisungsvoriage

Auftraggeber.
|-:1-1I'ff-'”.!'f - Girg - Petra Voge!

Begunstigter Name, Vormame / Firma (max 27 Stellen)

[Anton Miller

konto-Nr. des Beglnstigten Bankleitzahl

1900 4006900

Kreditinstitut des Beglnstigten Betrag: Euro, Cent

|?lesban]-: Amelsburen |2, oo

Jerwendungsaweck 1 (max 27 Stellen ‘ervendungsoweck 2 (max. 27 Siellen

ausfihren sofort am (TT.MM.LLL

Datenkontrolle und TAN-Erzeugung
= Bitte geben Sle in den Leser ein
o Start-Code: 11485
o Data: 1900 (hierbel handelt es sich um 4 Ziffern der Kontonummer)
« Vergleichen Sie die Ziffern mit lhren Originaldaten (z.B. Rechnung).
o Sind die Daten nichi korrekt?
Brechen Sie bitte den Vorgang ab und kontaktieren umgehend |hren Berater!
o Sind die Daten Korrekt?
Bestatigen Sie jeweils mit OK und geben anschlieffend die TAN ein

| Achtung: Haben Sie den Data-Wert mit den Originaldaten verglichen?

TAN I



mobile TAN

Die mobileTAN bietet Ihnen ein hohes MafB3 an Sicherheit fir Ihr Online-Banking.

Die Transaktions-Nummer erhalten Sie per SMS auf |hr Handy.
Vorteile fir Ihre Sicherheit

+ Die mobileTAN ist technisch gekoppelt an genau einen Vorgang (beispielsweise eine
Uberweisung).

« FUr andere Transaktionen ist sie unbrauchbar und damit fiir Betrliger wertlos.
» Sie setzen zwei getrennte Kommunikations-Medien ein (Computer und Handy).

» Sie Uberprifen anhand des SMS-Textes, ob die eingegebenen Daten wie Betrag und
Kontonummer korrekt sind.

Beispiel:

So funktioniert die mobile TAN

+ Sie filllen in Ihrer Online-Banking-Anwendung ein Uberweisungs-Formular aus und fordern
eine mobileTAN an, indem Sie auf "Ausflihren" klicken.

» Sie erhalten eine SMS mit der Kontonummer des BegUlnstigten, Betrag und der TAN.

+ Priifen Sie die Uberweisungs-Daten anhand des SMS-Textes, vor allem die Kontonummer
des Empfangers, und gleichen Sie diese Daten mit den Originaldaten ab, die sich z.B. auf
einer Rechnung befinden. Nur mit dieser persénlichen Kontrolle kann die Sicherheit des
Verfahrens gewéhrleistet werden.

* Geben Sie die mobileTAN in das Eingabefeld im Online-Banking ein.

+ Das Rechenzentrum Ihrer Raiffeisenbank Frechen-Hurth eG prift den Vorgang und fihrt
ihn aus; im Online-Banking erscheint eine Bestatigung.

Voraussetzungen

» Sie haben ein Handy oder ein anderes mobiles Endgerat, mit dem Sie SMS empfangen
kdénnen.

« Sie lassen sich bei lhrer Raiffeisenbank Frechen-Hurth eG fir dieses Verfahren freischalten
und geben lhre Handy-Nummer an.



